:D RODO ONLINE

Cyberprzemoc: praktyczny poradnik dla rodzicow

Wspodlczesny sSwiat stawia przed rodzicami nowe wyzwania. Internet, media
spotecznosciowe i sztuczna inteligencja to potezne narzedzia, ale tez zrodto
zagrozen, z ktorymi dzieci czesto nie potrafig sobie poradzi¢. Ten poradnik
zostat stworzony, aby da¢ Ci konkretne wskazdéwki i narzedzia do dziatania -
zardbwno w ramach prewenciji, jak i w sytuacji kryzysowej, gdy Twoje dziecko
stanie sie ofiarg lub sprawca cyberprzemocy.

€ Czes$¢ 1: Prewencja - jak chronié¢ dziecko, zanim stanie
sie nieszczescie?

Najlepszg obrong jest zapobieganie. Zamiast czeka¢ na kryzys, podejmij
proaktywne kroki, aby zbudowa¢ cyfrowa odpornos¢ swojego dziecka.

., Rozdzial 1: Fundament to rozmowa i zaufanie

Najpotezniejszym narzedziem prewencyjnym jest silna, oparta na zaufaniu
relacja. Dziecko, ktére wie, ze moze z Tobg porozmawia¢ o wszystkim bez
strachu przed karg, jest dzieckiem bezpieczniejszym.

« Rozmawiaj regularnie, nie tylko ,od Swieta”: Pytaj, z jakich aplikacji
korzysta, co ciekawego widziato, czy cos je zaniepokoito. Uczyn rozmowy
o cyfrowym $wiecie stalym elementem zycia rodzinnego.

 Edukuj, a nie tylko zakazuj: Ttumacz, dlaczego pewne zasady s3 wazne.
Omawiajac, dlaczego nie podaje sie danych osobowych, jakie zdjecia
mozna publikowag, a jakich nie, i jak rozpoznawa¢ manipulacje, budujesz
Swiadomos¢ dziecka.

« Ustalcie zasady wspolnie: Stwodrzcie rodzinng umowe dotyczaca
korzystania z internetu. Ustalcie limity czasowe i strefy wolne od ekrandw
(np. podczas positkdw). To uczy odpowiedzialnosci i pomaga zachowac
rownowage.
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{© Rozdzial 2: Techniczne wsparcie - kontrola rodzicielska i
ustawienia prywatnosci

Otwarta komunikacja powinna i§¢ w parze z wykorzystaniem dostepnych
narzedzi, ktére tworzg dodatkowg warstwe ochronna.

Aplikacje do kontroli rodzicielskiej: Darmowe aplikacje, takie jak Google
Family Link czy Microsoft Family Safety, pozwalajg monitorowac¢ czas
ekranowy, zarzadza¢ pobieranymi aplikacjami, filtrowac¢ tresci i sprawdzac
lokalizacje dziecka.

Ustawienia prywatnosci w mediach spotecznosciowych: Usigdz z dzieckiem i
wspolnie skonfigurujcie jego konta. To swietna okazja do rozmowy o cyfrowym
bezpieczenstwie.

* Nalnstagramie:

o

Ustaw konto jako prywatne: Dzieki temu tresci dziecka beda
widoczne tylko dla zatwierdzonych obserwujgcych.

Zarzgdzaj komentarzami i wzmiankami: Ogranicz, kto moze
komentowac posty i oznacza¢ Twoje dziecko.

Blokuj i ograniczaj: Naucz dziecko, jak blokowa¢ niechciane konta i
korzysta¢ z funkcji ,Ogranicz”, ktéra ukrywa komentarze danej
osoby bez jej wiedzy.

Korzystaj z nadzoru rodzicielskiego: W ,,Centrum rodziny” mozesz
polaczy¢ swoje konto z kontem nastolatka, aby mie¢ wglad w jego
aktywnosé.

. Na TikToku:

Uzyj funkcji ,Parowanie rodziny”: Pozwala ona potgczy¢ Twoje
konto z kontem dziecka i zarzagdza¢ jego ustawieniami z wlasnego
telefonu.

Witacz ,Tryb ograniczony”: Filtruje on tresci, ktoére moga byc¢
nieodpowiednie dla mtodszych uzytkownikdw.

Ustaw konto jako prywatne: Dla uzytkownikdw ponizej 16. roku
zycia jest to ustawienie domysine.

Zarzagdzaj czasem przed ekranem i wiadomos$ciami: Mozesz
ustawi¢ dzienny limit korzystania z aplikacji i zdecydowaé, kto moze
wysyta¢ wiadomosci do Twojego dziecka.
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@ Rozdziat 3: Ksztaltowanie cyfrowego obywatela

Ostatecznym celem jest wychowanie dziecka, ktére potrafi mysle¢ krytycznie i
postepowac etycznie w sieci.

Ucz empatii: Regularnie rozmawiaj o tym, jak stowa i dzialania w
internecie wplywajg na uczucia innych. Empatia to najskuteczniejsza
szczepionka na hejt.

Rozwijaj krytyczne myslenie: W dobie dezinformacji i deepfake'éw ucz
dziecko zadawania pytan: ,Kto jest autorem tej informaciji?”, ,Czy to
zréodlto jest wiarygodne?”. Analizujcie wspodlnie tresci i uczcie sie
weryfikowac fakty.

Badz dobrym wzorem: Sposdb, w jaki Ty sam zachowujesz sie w sieci, jest
dla dziecka najpotezniejszg lekcja.

Czes¢ 2: Moje dziecko jest ofiarg - co robi¢ krok po

kroku?

Odkrycie, ze Twoje dziecko cierpi, jest druzgocace. Najwazniejsza jest jednak
spokojna i przemyslana reakcija.

Q Krok 1: Rozpoznaj sygnaly ostrzegawcze

Dzieci rzadko mowiag wprost o problemie. Badz czujny na nagte, niewyjasnione
zmiany w zachowaniu:

& Zmiany emocjonalne: Dziecko staje sie lekliwe, smutne, apatyczne lub
przeciwnie — drazliwe i agresywne.

T Unikanie szkoly: Szuka wymoéwek, by zosta¢ w domu, pogarszajg sie

jego oceny.

2% Wycofanie z zycia towarzyskiego: Unika spotkan z rowiesnikami.

B zZmiany w korzystaniu z technologii: Obsesyijnie sprawdza telefon, jest
przy tym sfrustrowane, lub nagle zaczyna unika¢ komputera i smartfona.
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< Krok 2: Pierwsza rozmowa - wsparcie, nie ocena

Twoja pierwsza reakcja jest kluczowa. Od niej zalezy, czy dziecko Ci zaufa.

ZROB

Zachowaj spokéj. Twoje opanowanie daje
dziecku poczucie bezpieczenstwa.

Wystuchaj aktywnie. Pozwol dziecku
opowiedzie¢ wszystko do konca.

Zapewnij o mitoSci i wsparciu. "Kocham cig¢ i
jestem po twojej stronie".

Podzigkuj za odwage. "Dzigkuje, Ze mi o tym
powiedziate§/as. To byto bardzo odwazne".

Powiedz "To nie twoja wina". Zdejmij z
dziecka ciezar poczucia winy.

Zaproponuj wspolne dzialanie. "Razem
zastanowimy si¢, co mozemy z tym zrobic".

méi Krok 3: Zabezpiecz dowody

NIE ROB X

Nie panikuj. Twoja panika moze spotggowac lek
dziecka.

Nie przerywayj i nie oceniaj. Wstrzymaj si¢ z
radami i osgdami.

Nie obwiniaj. Unikaj pytafi typu: "Po co tam
wchodzites/as?".

Nie bagatelizuj. Unikaj stwierdzefi: "To tylko
glupie zarty".

Nie zabieraj od razu telefonu jako kary. Moze
to odciag¢ dziecko od wsparcia przyjaciot.

Nie obiecuj, Zze zachowasz to w tajemnicy. Jesli
sytuacja wymaga interwencji, musisz dziatac.

Przed podjeciem jakichkolwiek dziatan, zabezpiecz dowody. Podstawowa

zasada: niczego nie kasuj!.

. RAb zrzuty ekranu (screenshots): Utrwalaj komentarze, posty, prywatne
wiadomosci i profile sprawcoéw. Upewnij sie, ze na zrzucie wida¢ date,

godzine iadres URL.

e Zapisuj wiadomosci: Zachowaj cate watki rozmdéw z komunikatoréow, e-
maile (wraz z nagtéwkami) oraz SMS-y/MMS-y.

e  Zapisuj linki: Zachowaj adresy stron, na ktérych pojawity sie krzywdzace

materialy.
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i Krok 4: Dzialaj! Zgtos problem

Zabezpieczone dowody pozwalajg na podjecie konkretnych krokow.

1. Zablokuj i zglo$ na platformie: Pomdz dziecku zablokowac¢ sprawce i
zgtos krzywdzace tresci administratorom serwisu (np. Instagrama,
TikToka, Facebooka). Zgtoszenia sg zazwyczaj anonimowe.

2. Skontaktuj sie ze szkola: Jesli sprawca jest inny uczen, poinformuj o
sytuacji wychowawce, pedagoga lub dyrekcje. Szkola ma obowigzek
reagowac.

3. Zglos sprawe odpowiednim stuzbom: W powaznych przypadkach, takich
jak grozby, szantaz (sextortion), grooming czy rozpowszechnianie
intymnych materiatéw, nalezy zgtosi¢ sprawe na policje. Zgtoszenia w
imieniu nieletniego dokonuje rodzic.

o Dyzurnet.pl: To zespdt ekspertéow NASK, ktéremu mozna
anonimowo zgtaszac¢ nielegalne tresci w internecie, zwlaszcza te
dotyczace seksualnego wykorzystywania dzieci.

&) Czes¢ 3: Moje dziecko jest sprawca - jak madrze
interweniowac?

To szokujgca i trudna sytuacja, ale wymaga od Ciebie stanowczej i madrej
interwencii.

? Krok 1: Zrozum, dlaczego to robi

Agresja w sieci rzadko jest celem samym w sobie. Zazwyczaj jest symptomem
gtebszych problemow:

« Chec¢ zdobycia popularnosci lub akceptacji w grupie.
« Odwet za doznang wczesniej krzywde (cykl przemocy).
e Strach przed wykluczeniem z grupy.

« Nuda, brak empatii lub niezrozumienie konsekwencji swoich dziatan.
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@: Krok 2: Przeprowadz trudng rozmowe

Twoim celem jest doprowadzenie dziecka do wziecia odpowiedzialnosci, a nie
upokorzenie go.

Opieraj sie na faktach: Spokojnie przedstaw dowody. Nazwij zachowanie
po imieniu: ,To, co zrobites/as, jest przemoca. Nie akceptuje tego”.

Buduj empatie: Skieruj uwage dziecka na uczucia ofiary. Zapytaj: ,Jak
myslisz, co czula ta osoba, kiedy to zobaczyta?”.

Stworz plan naprawczy: Dziecko musi naprawi¢ szkode. Plan powinien
obejmowacé:

o Natychmiastowe usunigcie wszystkich krzywdzgcych materiatéw.

o  Przeproszenie ofiary (w formie uzgodnionej ze szkolg i rodzicami
poszkodowanego, np. poprzez mediacje).

o Poniesienie konsekwencji (np. ograniczenie korzystania z telefonu,
dodatkowe obowigzki).

€3 Krok 3: Szukaj pomocy specjalistycznej

Zatrzymanie agresji to dopiero poczatek. Aby zmiana byla trwala, czesto
potrzebne jest wsparcie z zewnatrz.

Wspodltpracuj ze szkola: Szkota moze zaproponowaé mediacje réowiesnicze
lub obja¢ dziecko opieka psychologiczno-pedagogiczna.

Rozwaz terapie: Jesli agresja jest nasilona, niezbedna moze by¢ pomoc
psychologa. Skuteczne formy pracy to m.in. terapia indywidualna,
terapia rodzinna lub specjalistyczne programy grupowe, takie jak Trening
Zastepowania Agresji (TZA), ktéry uczy kontroli ztosci i umiejetnosci
prospotecznych.
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@ Czeséé 4: Gdzie szukaé pomocy? - wazne telefony i
strony

Nie jestes sam/a. W Polsce dziata wiele instytucji oferujgcych bezptatng i
profesjonalng pomoc.

Calodobowa, bezptatna linia dla dzieci i doroslych zgtaszajgcych
problemy dzieci.

« @ Dyzurnet.pl: Zespdt ekspertéw NASK, ktdremu mozna anonimowo
zgtaszac nielegalne i szkodliwe tresci w internecie.

« ® Lokalne placéwki: W Twojej okolicy dziatajg Poradnie
Psychologiczno-Pedagogiczne oraz Osrodki Interwencji Kryzysowej,
ktére oferujg bezptatng pomoc psychologiczng i prawng. Ich dane
kontaktowe znajdziesz na stronach urzedu miasta lub starostwa
powiatowego.
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